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Der Babyguard ist violleicht
nicht die wichtigste RFID-
Anwendung. Aber doch
immerhin eine, die baraits
lber den Projektstatus
hinaus gekommaen ist

-
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Was bel Babys sine Serviceleistung Ist, kann afte
Menschen vor Unfallen schitzen, Mitter wissen es
T G zu schatzen: Immer mehr Klinlkan fihren RFID-Arm-
U B EHWAC H U N béinder aul der Neugeborenenstation ein, Die Chips
schlagen an den Turen Alarm, lalls eln Baby goeklaut
wird. Am Lebensende kann dieselbe Technik demente
Meanschen davor schitzen, im Klinikum verdoren zu

gohen, Mehrore derartige Fille mit teils tragischem
Ausgang gingen kirzlich durch die Presse



COMPLEX | RFiD

DIE TECHNIK HINTER DEM HYPE

Was ist das Besondere an den ,funkenden Etiketten”? Was kann RFID,
was ein normaler Barcode nicht auch kann? Eine kleine Einfiihrung.

Die Abkirzung steht fir RADIO FREQUENCY
IDENTIFICATION. Bestimmte Informationen,
zum Beizpiel Produkteodes oder Patienten-
kennungen, werden auf den Chips abgelegt und
kénnen mit Hilfe sines Sende-/Empfangsgerits
ausgelesen werden. Anders als bei Barcodes
funktioniert das auch Gber aine gewisse Distanz
hinweg, je nach Reichweite der Chips sogar
durch Winde hindurch.

Dia RFID-Chips, auch TRANSPONDER ODER
TAGS genannt, funken dabei in der Regel nicht
salbst, sondern werden von den kontinuiedich
funkendan Lesegeriten angeregt, lhr Signal ab-
rugeben. Diese .passive” Variante hat den Vorteil,
dass die AFID-Chips keine eigene Stromversorgung
benotigen. Sia holen sich Bhrén Strom von den
Lessgeriten, die in den RFID-Antennen des Etiketts
ginen klginen Strom induzieren, der fir die ,Ant-
wort” des Etiketts an das Lesegerét ausraicht.
Die Alternative zu PASSIVEN CHIPS sind
aktive Chips mit eigener Stromwversorgung. Sie
werdan fir Zusatzfunktionen wie beispielsweise
das Temperaturmonitoring gebraucht. Aber auch
wer grofe Funkentfernungen dberbricken will,
etwa bei Mautsysternen, fahrt mit aktiven Chips
oft besser. Eine andere Moglichkeit, die Reich-

waite sines Chips zu erhdhen, ist die Vergro-
Rerung der Antenne.

Eine welters Unterteilung von RFID-Systaman
richitet sich nach ihrer Leistungsfahigkeit, die

mit dem Preis komraliert. Teurere Produkte haben
wiederbeschreibbare DATENSPEICHER, zum
Teil sogar sigens Batrishesysteme. Damit kdnnen
héhare Datenschutzniveaus unterstitzt werden,
zum Beispiel eine persénlichs Authentifizierung
und andere Kryptographiefunktionen.

Zentrale Eiganschaft eines RFID-Systems st die
FUNKFREQUEMNZ. Ultrahochfrequents Wellen
mit Freguenzen von mahreren hundert Megahertz
erreichen grifere Reichweiten als hoch- und
niederfrequente Wellen. Das Spektrum der in
Kliniken singesetzten Frequenzen ist genauso
grof wie das der Amwendungen.

Tendenziell gilt, dass niederfrequente (zum
Beispiel 125 Kilohertz) und hochfrequente (zum
Beizpiel 12,5 Megahertz) Anwendungen wegen
der garingaren Reichweite weniger Probleme mit
Fraquenzinteraktionen machen als Anwendungan
mit ultrahochfrequanten MIKROWELLEN. Im
Mikrowellenbereich funken namlich auch DECT-Te-
lefone, Funkfernbedienungen, Funkstrecken, WLAN-
Netze, Blustooth-Miuse und Autoschlussel.
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nicht am Patientenbett, wird die RFID-
Technik als sehr hilfreich empfunden.

Auch oo Kilometer weiter siidést-
lich, am Allgemeinen Krankenhaus
Wien, werden demniichst RFID-Eriket-
ten eingesetzt, Ob diesem Projekt auf
Daver Erfolg beschieden ist, ist noch of-
fen. Auf vier Stationen des Klinikums
werden Bluttransfusionen ab Herbst
nur noch dann erfelgen, wenn vorher
per Funk geklart wurde, ob Patient und
Konserve wirklich zusammengehdren,
Fehltranstusionen sind dann nur noch
méglich, wenn das System bewusst ma-
nipuliert wird”, unterstreicht Projekt-
leiter Professor Martin Kurz von der
Klinik fiir Blutgruppenserologie und
Transfusionsmedizin.

Was das Wiener Projekt von ande-
ren Projekten unterscheidet, bei denen
Blutkonserven mit Funketiketten ver-

sehen werden, ist ein Temperatursensor,
der in das RFID-Etikett integriert ist. Da-
mit kann mittels Funkchip nicht nur die
Konserve eindeutig identifiziert werden,
Der Chip misst gleichzeitig auch noch
deren Temperatur, Bei Erythrozyten-
konzentraten, die bei zwei bis sechs
Grad gelagert werden miissen, erfolgt
eine Messung beispielsweise alle zehn
Minuten”, erldutert Kurz das Grund-
prinzip. Beim Einlesen der Konserve er-
fahren die Mediziner kiinftig also auch,
wie es um die Frische des Blutprodukts
bestellt ist. . Die Entscheidung fur oder
gegen die Transfusion tritft dabei im-
mer der Arzt”, so Kurz mit Nachdruek.
Ist alles erledigt, erhilt die Blutbank
automatisch einen standardisierten Be-
richt, der die Details der erfolgten Trans-
Fusion zusammenfasst. Dass das Projekt
Sinn macht, davon ist Kurz liberzeugt.

Erfolg? Misserfolg? Bei RFID-Fro-
jekten in Kliniken ist beides moglich.
LRFID ist eigentlich kein Tech nikthe-
ma, sondern ein Organisation sthema®,
unterstreicht Rolf Dahm, dessen Unter-
nehmen mit der Integrationslésung
ntcMedic viel Wert auf die praxisnahe
und sichere Abbildung von Prozessen
legt, in denen RFID nur ein Baustein
von mehreren ist. Dahm trifft den Nerv
von vielen, die sich mit dem RFID-Ein-
satz in Krankenhdusern intensiver be-
schaftigt haben. ,Es ist nicht damit ge-
tan, einfach RFID-Chips auf Arznei-
mittel oder Blutkonserven zu kleben,
Gebraucht wird auch ein verteiltes Da-
tenbanksystem, in dem die relevanten
Produkte und Bearbeitungsschritte ab-
gebildet sind”, sagt beispielsweise der
RFID-Experte Professor Oliver Giinther
von der Berliner Humbaoldt-Universitit.
Sinnvoll genutzt werden kann ein RFID-
Systermn nur dann, wenn die Prozessab
liufe angepasst werden, wenn die Soft-
ware, die zum Einsatz kommt, den Be-
diirfnissen derer gerecht wird, die sie
spéter nutzen miissen, wenn Klinikin-
formationssysteme oder die Blutbank-
software sinnvoll integriert werden,
kurz: wenn der RFID-Einsatz als klei-
ner Teil eines komplexen Versorgungs
prozesses angesehen wird, und nicht
als ein Wert an sich.

EINWICHTIGER ASPEKT dabei ist,
méiglichst alle Beteiligten einer Pro-
zesskette an der Implementierung eines
RFID-Systemns zu beteiligen. Fur die Arz-
te beispielsweise muss das System hand-
habbar bleiben, weswegen in Wien bei
Notfalltransfusionen die Informationen
zur Blutkonserve, die der Arzt auf sei-
nem mit einem RFID-Lesegerdt ausge-
statteten Taschencomputer erhilt, ptwas
knapper gehalten werden als normal,
Auch Gespriche mit dem Roten Kreusz
laufen, das der Blutbank die Konserven
anliefert. Wiirde die Markierung der
Konserven direkt nach der Abnahme er-
folgen, kiinnte in der Blutbank ein Ar-
beitsschritt eingespart und die Sicher-
heit noch weiter erhiht werden. ,Auch







es mittlerweile sein. Gegeniiber Da-
tenschutzskeptikern macht VeriChip
geltend, dass die Anwendung freiwil-
lig und deswegen problemlos sei. Kri-
tiker sehen in dem Chip-lmplantat da-
gegen einen grofen Schritt in Richtung
Uberwachungsstaat. Auch die man-
gelhatte Zugangskontrolle wird kriti-
siert: Denn wer die Mummer ausliest,
der braucht lediglich ein Passwort fiir
den VeriChip-Server und kann sich die
Daten ansehen.

IM DEUTSCHSPRACHIGEN Faum
ist VeriChip noch nicht aktiv, sodass
das Problem des RFID-basierten Zu-
griffs auf Internetdaten von vielen der-
zeit noch als Spinnerei von jenseits des
groBen Teichs abgetan wird. Dabei stel-
len sich bei RFID-Anwendungen, die
innerhalb eines Krankenhauses mit
Hilfe von Armbiéndern Zugriff auf kli-
nikinterne Datenbanken verschaffen,
nicht weniger heikle Fragen. Wie bei-

spielsweise gelingt es, die Anwendun-
gen selbst adaquat zu sichern, sodass
sich niemand mit Laptop und einem
RFID-Scanner illegitimen Zugriff auf
sensible Daten verschaffen kann? Be
kanntlich ist es mit der Zugriffssicher-
heit bei vielen Klinikinformations-
systemen nicht besonders weit her,
Stichwaort Passwarter auf Post-it-Blitt-
chen, Wird durch den Umstieg auf ein
RFID-System auch noch ein mobiler
Zugriffsmodus eingefiihrt, dann kann
dieser laxe Umgang mit dem Daten-
schutz tatsachlich zu einem ernsten
Problem werden. Denn wer das Pass-
wort hat, der brauchte fur den illegiti-
men Fugriff auf Daten nicht einmal
mehr das Arztzimmer aufzusuchen,

Bisherige Installationen selzen ganz
auf Passwirter. 5o wurden beispiels-
weise am Elinikum Saarbriicken nach
Angaben von Siemens Business Solu-
tions mittlerweile eintausend Patien-
ten mit ginem Funkarmband ausge-

stattet. Es verschafft den Arzten, die
sich dabei mit individuellen Passwiir-
tern ausweisen, mobilen Zugriff auf Pa-
tientendaten wihrend der Visite. Eine
relativ kleine Auslesedistanz von etwa
finfzig Zentimetern soll Hackern das
Leben zusdtzlich schwer machen. Doch
nicht alle sind von solchen Konzepten
iiberzeugt: ,Bei Passwortsystemen
bleibt immer ein Restrisiko”, sagt RFID-
Experte Rolf Dahm. Er pladiert des-
wegen fir den Einsatz von elektroni-
schen Heilberufeausweisen, mit denen
sich Arzte an ihren Mobilgeriten au-
thentifizieren miissen. Die aber sind
bisher eher gut gemeintes Projekt als
tatsichliche Versorgungsrealitit.
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